'LUAT AN NINH MANG

Lu4t An ninh mang dugc Ky hop thir 5 Qudc hoi khoa XIV théng qua véi
ty 1é 86.86%, gom 7 chuong, 43 didu, quy dinh nhiing ndi dung co bén v€ bao vé
an ninh mang d6i voi hé thong théng tin quan trong ve an ninh qudc gia; phong
ngira, X Iy hanh vi xAm pham an ninh mang; trién khai hoat dong béo-v€ an ninh
mang va quy dinh trach nhiém ctia co quan, to chirc, ca nhén.

1. Lujt An ninh mang duoc chudn bi cong phu, k§ ludng, v6i su tham gia
déng gép v kién ciia cac bd, nganh chic ning, hon 30 doanh nghigp vién théng,
cdng nghé théng tin 16n trong nuwée nhuw VNPT, FPT, BKAV; nhi€u chuyén gia,
tap doan kinh té, vién théng trong va ngodi nudc, trong d6 c6 Facebook, Google,
Apple, Amazon, Hoi dong kinh doanh Hoa Ky - ASEAN, Hiép hbi dién todn dam
may chdu A; cdc co quan dai dién nude ngoai nhir My, Canada, Uc, Nhit Ban. ..
va v kién rong rii ciia quéan chiing nhan déan.

2. Chuong I quy dinh v& nhitng vén dé chung, xé4c dinh pham vi didu chinh,
cac khai niém co ban, chinh sich cia Nha nude vé an ninh mang, nguyén tdc bao
vé an ninh mang, bién phép bao v¢ an ninh mang, béo vé khong gian mang qudc
gia, hop tac quéc t€ vé an ninh mang, cic hanh vi bi nghiém cam v€ an ninh mang,
X1t Iy vi pham phdp lujt vé an ninh mang. Theo do:

- Pham vi diéu chinh: Luit ndy quy dinh v& hoat ddng bao v& an ninh qubc
gia va bao dam trat ty, an toan x& héi trén khéng gian mang; trdch nhiém ctia co
quan, td chirc, ca nhén co lién quan.

- An ninh mang 14 sy bao dam hoat dong trén khong gian mang khong gy
phuong hai dén an ninh quéc gia, trit tir, antoan xa hdi, quyén va loi ich hop phép
clia co quan, to chirc, ¢4 nhén.

- Khong gian mang 1a mang ludi két nbi cia co sd ha ting cdng nghé thdng
tin, bao gdbm mang vién thong, mang Internet, mang mdy tinh, hé thong théng tin,
hé théng xir Iy va dieu khién thong tin, co s& dif li¢u; 14 noi con nguoi thue hién
c4c hanh vi x4 hoi khong bi gidi han bdi khong gian va thoi gian.

3. Chuong II quy dinh v& bdo v& an ninh mang d6i v6i hé théng thong tin
quan trong vé an ninh quéc gia. Pay 14 mt trong nhiing néi dung ddc biét quan
trong ciia Luit An ninh mang, thé hién day du céc bién phap, hoat dong bao vé
tuong ximg véi mirc d§ quan trong cda hé thong thong tin nay, trong d6 néu ra
tiu chi xc dinh, linh vyc lién quan, quy dinh céc bién phép nhu tham dinh an
ninh mang, d4nh gi4 di€u kién, kiém tra, gidm st an ninh mang va mg pho, khac
phuc su ¢d an ninh mang d6i voi hé thong thdng tin quan trong vé an ninh quoc
gia.

4. D& bao vé t6i da quyén va loi ich hgp phép cua tb chirc, c4 nhén, Chuong
I1I Luat An ninh mang quy dinh déy du cac bién phép phong ngura, dau tranh, xi
Iy nhdm loai bd cdc nguy co de doa, phat hién va xu 1y hanh vi vi pham phap luat,
bao gdm: phong ngira, xir 1y thong tin trén khong gian mang ¢6 ndi dung tuyén
truyén chong Nha nuée Cong hoa xa hoi chi nghia Viét Nam; kich dong gy bao
loan, phé roi an ninh, gly rdi trat tw cng cong; lam nhuc, vu khong; x&m pham
trit tir quén 1y kinh t&; phong, chong gian diép mang, bdo vé thong tin bi mét nha
nuéc, bi mat cdng tac, théng tin ca nhan trén khong gian mang; phong ngtra, xur



ly hanh vi st dung khong gian mang, cdng nghé thong tin, phuong tién dién tir dé
vi pham phdp luét v€ an ninh, trit tir; phong, chdng tan cong mang; Phong, ohong
kihnng bo mang; phong, ohong ohlen tranh mang; phong ngira, xr Iy tinh hubng
nguy hiém vé an ninh mang; dhu tranh béo v€ an ninh mang. Pay 13 hanh lang
phap 1y vimg chic d& ngudi dan c6 thé yén tim budn bén, kinh doanh hay hoat
dong trén khdng gian mang,.

5. Chuong IV tdp trung quy dinh vé trién khai hoat déng bao vé an ninh
mang mdt cach dong bd, thong nhét tir Trung wong t6i dia phuong, trong tAm 13
c4c ¢o quan nha nude va té chite chinh tri, quy dinh r6 céc ndi dung trién khai,
hoat dong kiém tra an ninh mang d6i véi hé thong thong tin ctia cac co quan, to
chirc nay. Co s& ha tng khéng gian mang quoc g1a, cong két nbi mang qudc té
cling 14 mdt trong nhu'ng d6i tuong duoc bao vé trong diém. Véi cac .quy dinh
chit chg, su tham gia ddng bd cua co quan nha nrde, doanh nghiép va td chirc, ca
nhan viéc str dung thong tin d& vu khong, lam nhuc, x4m pham danh dy, nhan
pham uy tin clia ngudi khac s&€ durge xur ly nghiém minh. Céc hoat dong nghién
clru, phat trién an ninh mang, phat trién céng nghé, san pham dich vy, ung dung
nhdm bao vé an ninh mang, nang cao néng luc tu chil vé an ninh mang va bao vé
tré em trén khéng gian mang ciing duge quy dinh chi tiét trong Chuong nay.

Hién nay, dif liéu clia ngu'0'1 st dung Viét Nam trén khong glan mang di va
dang bi sir dung tran lan, véi muc dich thu lgi nhudn ma Nha nudc chwa cé d
hanh lang phép ly dé quan ly, thédm chi 14 bi sir dung vao cdc am muru chinh trj
hogc vi pham phép ludt. D& quan 1y chit chs, béo vé nghiém ngat dit liéu clia nude
ta trén khdng gian mang, Luat An ninh mang dd quy dinh doanh nghiép trong va
ngoai nudc cung céip dich vu trén mang vién thong, mang Internet va cac dich vu
gia tang trén khéng glan mang tai Viét Nam c6 hoat dong thu thap, khai thac, phan
tich, xur ly dir liéu vé thong tin c4 nhan, dit liéu vé mbi quan hé ctia ngudi stt dung
dich vy, dit liéu do ngudi sir dung dich vu tai Viét Nam tao ra phai luu trir dit liéu
ndy tai Viét Nam trong thoi gian theo quy dinh ctia Chinh phl.

6. Ngudn nhin hre bao vé an ninh mang 13 mdt trong nhitng yéu tb quyét
dinh sy thanh bai cia cOng tic bao v€ an ninh mang. Chuong V Luat An ninh
mang d quy dinh dy di cic ndi dung bao dam tridn khai hoat dong bao vé€ an
ninh mang, xdc dinh lyc lugng chuyén trach bao v¢ an ninh mang, wu tién dao tao
: nguon nhén lyc an ninh mang chit lugng cao, chi trong gido dyc, bdi dudng, pho
bién kién thirc vé an ninh mang.

7. Trach nhiém ctia co quan, t chirc, c4 nhan cling duogc quy dinh 18 trong
Chuong VI, tdp trung vao trach nhiém cua lyc lugng chuyén trach bao vé an ninh
mang du:oc bd tri tai B6 Cong an, Bd Quoo phong. Theo chirc néng, nhiém vu
dugc giao, cac bd, nganh chirc ning ¢6 trach nhig¢m thyc hién ddng bo cac bién
phap dugce phan cong dé huéng t61 mét khong gian mang it nguy co, han ché t6i
da cac hanh vi vi pham phép luat trén khéng gian mang.

8. Chu'ong VII quy dinh v& Pidu khoan thi hanh theo d6 Luét c6 hiéu lyc
thi hanh tir ngdy 01 thadng 01 n&m 2019./.



